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17:00-21:00 CyberWeek@LAC4 2026 Opening
17:00 Gathering and Registration Recepcidn y registro
17:30 Opening Remarks Palabras de apertura
e Guido Gomez Mazara, President of the Dominican Institute e Guido Gomez Mazara, presidente del Instituto Dominicano

of Telecommunications
e Luis Soto, National Director of Intelligence

de las Telecomunicaciones (INDOTEL)
e Luis Soto, director nacional de Inteligencia

e Raul Fuentes Milani, Ambassador and Head of the EU e Raul Fuentes Milani, embajador de la Delegacidn de la

Delegation to the Dominican Republic
e Liina Areng, Director of LAC4

18:00 Opening Session - From a Shared Vision to a

Regional Platform: The LAC4 Story

Union Europea en la Republica Dominicana
e Liina Areng, directora del LAC4

Panel inaugural - De una visién compartida a
una plataforma regional: la historia de LAC4

e Raul Fuentes Milani, Ambassador and head of the EU e Raul Fuentes Milani, embajador de la Delegacidn de la

Delegation to the Dominican Republic
e Liina Areng, President of LAC4

Union Europea en la Republica Dominicana
e Liina Areng, directora de LAC4

e Claudio Peguero, Ambassador for Cyber Affairs of the e Claudio Peguero, embajador para Asuntos Cibernéticos de

Dominican Republic.

la Republica Dominicana

e Carlos Leonardo, Executive Director of the National e Carlos Leonardo, director ejecutivo del Centro Nacional de

Cybersecurity Centre, Dominican Republic

e Silvia Batista, CSIRT Coordinator, AIG - Panama

Ciberseguridad de la Republica Dominicana
e Silvia Batista, coordinadora del CSIRT, AIG - Panamdad

e Candy Saunders-Alfred, Cyber Analyst, CARICOM IMPACS e Candy Saunders-Alfred, analista de ciberseguridad de

e Moderator: César Moliné Rodriguez

18:30  Networking Reception

Centro INDOTEL

09:00-09:50

Auditorium / Auditorio

What Happens When the
Rules Stop Existing?

Open Space

Incident Response &
Ransomware Cyber Range
Demo

09:00-11:10

09:00-17:00

Industrial Control System
Security - Practical Detection,
Defense and Response for OT
Environments

The Next Frontier of
Cybersecurity: A Supply Chain
Security Guideline for Latin
America and the Caribbean

10:00-11:10

CARICOM IMPACS
e Moderador: César Moliné Rodriguez

Céctel de bienvenida y networking

;Qué sucede cuando las reglas
dejan de existir?

David Quevedo

Cybersecurity
Progress. Protected.

Demostracién de un cyber lan McWilliam

range: respuesta a incidentesy
ransomware

ROGERS
cybersecure
catalyst

Toronto
Metropolitan
University

LAC4 Centre Training Facility /Salén de entrenamiento de LAC4

Peter Morin

CNES

*This is a two-day session and requires pre-

Industrial Control System

Security - Deteccién, defensa 'y
respuesta practica en entornos
de tecnologia operacional (OT)

CENTRO NACIONAL
DE CIBERSEGURIDAD
RE

PUBLICA DOMINICANA

registration. Language: English without translation.

*Esta es una sesion de dos dias y requiere
inscripcion previa. Idioma: inglés sin traduccion

La nueva frontera de la
ciberseguridad: una guia para
la seguridad de la cadena de
suministro en Ameérica Latinay
el Caribe

Florian Gohler (DE)
Predrag Tasevski (DE)



11:20-12:30

11:20-12:30

12:30-14:00

14:00-15:30

14:00-17:10

15:40-16:20

16:30-17:10

Auditorium / Auditorio

The Threat Landscape in the
Frontier Al Era

Open Space

From the Other Side of the
Keyboard: Real-World Breach
Stories and the Defensive
Lessons They Leave Behind

Lunch / Almuerzo

Auditorium / Auditorio
Technical Attribution to

Strategic Response: A Tabletop

Exercise on Cyber Attribution
and International Cooperation

Open Space

Cross-border Cyber Resilience
and Operative Collaboration
between Italian and Latin-
American Ecosystems

Auditorium / Auditorio
DALIA IMPACTA: Collaborative
Cyber Resilience Model

Auditorium / Auditorio

Risk Ready: Managing Cyber
Incidents, Al and Third-Party
Risks

El panorama de amenazas en
la era de la IA de frontera

Desde el otro lado del teclado:
historias reales de brechas de
seguridad y lecciones para la
defensa que nos dejan.

De la atribucién técnica a la
respuesta estratégica: ejercicio
de simulacién sobre atribucion
de ciberataques y cooperaciéon
internacional

Ciberresiliencia transfronteriza
y colaboracién operativa entre
Italiay América Latina

DALIA IMPACTA: Modelo
colaborativo de ciberresiliencia

Preparados ante los riesgos:
gestion de incidentes
cibernéticos, inteligencia
artificial y riesgos de terceros

CYBER
WEEK

@LAC4 2026
Javier Olivo

\\CROWDSTRIKE

Julio Urefia (DR)

Claudio Peguero
Jean-Marie Chenou
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CYBER 4.0
CYBERSECURITY
COMPETENCE
CENTER

Jorge Merchan (EC)

Lisett Reimann-Erik (EE)



Centro INDOTEL

09:00-09:50

09:00-9:50

09:00-17:00

10:00-11:10

10:00-11:10

11:20-12:30

11:20-11:50

12:00-12:30

Auditorium / Auditorio

Cybersecurity — Bias and
Poverty

Open Space

Running a National CSIRT on
Open Source: CIRCL's
Toolchain

Ciberseguridad: sesgo y
pobreza

Gestion de un CSIRT nacional
con herramientas de cddigo
abierto: el conjunto de
herramientas de CIRCL

CYBER
WEEK

@LAC4 2026

Juan Michel

SSOPHOS

Luciano Righetti
Abigo (LU)

LAC4 Centre Training Facility /Salén de entrenamiento de LAC4

Industrial Control System
Security - Practical Detection,
Defense and Response for OT
Environments

CSIRTAmericas Network: from
Measuring Maturity to
Cooperating During the World
Cup

Intelligence -Driven Incident
response: From Reactive
Alerting to Adversary Hunting

Auditorium / Auditorio

Developing a Decalogue of
Cybersecurity for LAC Palo Alto

Open Space

The Use of Governance
Structures to Facilitate
Cyberattacks

Cyber Incident Communication
in the Public Sector: Applying
the Lasswell Model to CTIR Gov's
Automated Incident Handling
Processes

Industrial Control System

Security - Deteccién, defensa 'y
respuesta practica en entornos
de tecnologia operacional (OT)

CSIRTAmericas Network: de
medir la madurez a cooperar
durante la Copa del Mundo

Intelligence - Respuesta a
incidentes basada en datos: de
las alertas reactivas a la
busqueda proactiva de
amenazas

Desarrollo de un decalogo de
ciberseguridad para América
Latina y el Caribe

El uso de estructuras de
gobernanza para facilitar
ciberataques

Comunicacién de incidentes
cibernéticos en el sector publico:
aplicacién del modelo de
Lasswell a los procesos
automatizados de gestion de
incidentes de CTIR Gov

Peter Morin (CA)

CNES

*This is a two-day session and requires pre-
registration.

*Esta es una sesion de dos dias y requiere
inscripcion previa.

CENTRO NACIONAL

AAAAAAA

Alejandro Sabolansky

Braian Arroyo (AR)

Rabih Bou Orm

#/» paloalto

NETWORKS

Mauricio Leite (BR)

Felipe Rodrigues de
Vasconcellos (BR)



12:30-14:00

14:00-15:10

14:00-15:10

15:20-17:00

15:20-17:00

17:30-21:00

Lunch / Almuerzo

Auditorium / Auditorio
Cyber Resilience is an
Ecosystem Problem - Threat
Intelligence, Critical
Infrastructure & the New
Geography of Cyber Risk
Open Space

From Adoption to Action:
Implementing Cyber
Confidence-Building Measures
Across Regions

Auditorium / Auditorio
Building National Cyber
Resilience: A Practical Guide to
Developing an Effective Cyber
Crisis Management Plan

Open Space

Hands-On with Project
Achilles: Building Regional
Cyber Resilience through
Open-Source Continuous
Security Testing

Cultural Programme

CYBER

Inteligencia de amenazas,
infraestructuras criticas y la
nueva geografia del riesgo
cibernético

De la adopcidn a la accion:
implementacién de medidas
de fomento de la confianza en
el ciberespacio entre regiones

Fortalecimiento de la
ciberresiliencia nacional: guia
practica para desarrollar un
plan eficaz de gestién de crisis
cibernéticas

Practica con el Proyecto
Achilles: fortalecimiento de la
ciberresiliencia regional
mediante pruebas continuas
de seguridad de cédigo abierto

Programa cultural

WEEK

@LAC4 2026

Antonio Veiga

\/) VisionWare

Helene Pleil (DE)

Tadas Jakstas (LT)

James Pichardo (DR)



Centro Cultural de

10:00-10:30

10:00-10:30

10:30-11:00

10:30-11:00

11:00-11:30

11:30-12:00

11:30-12:00

12:00-12:30

Espana Santo Domingo

Sala Prats Ventds

CERT-EE Overview: Current
Threats and Challenges

Sala Maria Ugarte

NIS-2 and Its Obligations for
Cyber Risk Management

Sala Prats Ventds

What If the Next Storm Has No
Wind? Securing Dominica’s
Digital Future

Sala Maria Ugarte

What Are We Protecting?
Visibility and Governance for
CSIRTs

Break / Receso

Sala Prats Ventds

The EU Cyber Resilience Act
Reaches the Americas

Sala Maria Ugarte

Three Cases from a National
CSIRT: Mass Exploitation, an
Internal Breach, and Malware
Analysis with a Local LLM

Sala Prats Ventds

Automating Cyber Threat
Intelligence Collection from
Open-Source Feeds

CERT-EE: Amenazas y Desafios
Actuales

NIS2 y sus obligaciones en
materia de gestién de riesgos
de ciberseguridad

cY sila préxima tormenta no
tuviera viento? Protegiendo el
futuro digital de Dominica

(Qué estamos protegiendo?
Visibilidad y gobernanza para
CSIRTs

La Ley de Ciberresiliencia de la
Unidén Europea llega a las
Américas

Tres casos de un CSIRT nacional:
explotaciéon masiva de
vulnerabilidades, una brecha de
seguridad internay analisis de
malware con un modelo de
lenguaje grande (LLM) local

Automating Cyber Threat
Intelligence Collection from
Open-Source Feed

OctOb3rf35t

CYBER
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Heiki Pikker (EE)

Florian Gohler (DE)

Lynn Delsol (DM)
Charles Louis (DM)

Kevin Rosales (GT)
Renato Flores (GT)

Predrag Tasevski (DE)

Luciano Righetti

Abigo (LU)

Esteban Orjuela (CO)



12:00-12:30

12:30-13:30

13:30-14:00

13:30-14:00

14:00-14:30

14:00-14:30

14:30-15:00

15:00-15:30

15:00-15:30

Sala Maria Ugarte

Building Cyber Resilience:
Lessons from Guyana's
SOC/CIRT

Lunch / Almuerzo

Sala Prats Ventds

Securing the Connected
Government: A Strategic
Approach to Managing
Remote Access

Sala Maria Ugarte

From Zero to SOC: Building a
National Cyber Defense

Sala Prats Ventds
|[EC 62443 Overview

Sala Maria Ugarte

Advances in Cybersecurity
Regulation and
Implementation, and
Perspectives for the New

National Cybersecurity Strategy

Break / Receso

Sala Prats Ventds

Cyber Incident: It Starts in IT,
but the Consequences Fall on
the Business

Sala Maria Ugarte

Navigating the Future: Cyber
Threat Trends, Regional
Resilience, and the Rise of
Artificial Intelligence in the
Caribbean

Fortaleciendo la
ciberresiliencia: lecciones
aprendidas del SOC/CIRT de
Guyana

Proteccién de un gobierno
conectado: enfoque
estratégico para la gestion del
acceso remoto

De Cero a SOC: Construyendo
una Defensa Cibernética
Nacional

Descripcion general de la
norma IEC 62443

Perd: avances en la regulacion
e implementacién de la
ciberseguridad y perspectivas
para la nueva Estrategia
Nacional de Ciberseguridad

Incidente cibernético:
comienza en T, pero las
consecuencias recaen en el
negocio

Navegando el futuro:
tendencias de las cibera-
menazas, resiliencia regional y

auge de la inteligencia artificial

en el Caribe

OctOb3rf35t

CYBER
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Hilmar Chester (GY)
Shane Sahadeo (GY)

Barry Marshall (BB)
Kyle Arthur (BB)

Raquel Cantillo (CR)
Hans Ovares (CR)

Alex Boesenberg

Coral Cano (PE)
Yuri Aldoradin (PE)

Junier Caminha (BR)
Danielle Jacon Ayres (BR)

Candy Saunders-Alfred,
Tyrese Walters



15:30-16:00

15:30-16:00

16:00-16:30

16:00-16:30

16:30

Sala Prats Ventds

Sharing is key: coordinated
response to the compromise of
Zimbra mail servers.

Sala Maria Ugarte

From Policy to Operations:
ColCERT Service Architecture
and Incident Management

Sala Prats Ventds

Lessons from a Government
Email Cyber Incident

Sala Maria Ugarte

Korea’'s Cyber Threat
Landscape: Recent Incident
Response Experiences and
Lessons Learned

Closing / Cierre

OctOb3rf35t

CYBER

Compartir es la clave:
respuesta coordinada ante el
compromiso de servidores de
correo Zimbra

De la Politica a la Operacion:
Arquitectura de Servicios y
Gestion de Incidentes del
ColCERT

Lecciones de un ciberincidente
relacionado con el correo
electrénico gubernamental

Panorama de las
ciberamenazas en Corea:
experiencias recientes en la
respuesta a incidentesy
lecciones aprendidas.

WEEK

@LAC4 2026

Luis Lau (PA)
Silvia Batista (PA)

Nelson Barrios (CO)
Yesenia Ballestas (CO)

Osreah Bowens (VC)
Caswallon Duncan (VC)

Sofia Minhye Park (KR)

CyberWeek@LAC4 and OctOb3rf35 is organised by LAC4, a project funded by the European Union within the EU
Global Threats programme and implemented by the Estonian Information System Authority.

This edition is organised in partnership with BlackHills, Centro Nacional de Ciberseguridad of the Dominican
Republic, Claro, CrowdStrike, Cyber 4.0, the Delegation of the European Union to the Dominican Republic, DIGI
Americas, EU-LAC Digital Alliance (Expertise France, Global Gateway), ESET Republica Dominicana, the
Embassy of the Kingdom of the Netherlands to the Dominican Republic, Palo Alto Networks, Rogers

Cybersecure Catalyst (Toronto Metropolitan University), Sophos and Vision\Ware.

BLACK HILLS

Information Security

CNGS

@

aecid cultura
Santo Domingo

CENTRO NACIONAL
DE CIBERSEGURIDAD
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